Tietojarjestelmait

Suostumuksen
hallinta on 1so

haaste

- MAIJA-LIISA IHANUS -

Kansallinen terveysprojekti ja sen osahanke

valtakunnallisen sihkoisen sairauskertomuksen

kiyttoonotto ovat ottaneet merkittivin askeleen eteenpiin,

kun tihin osahankkeeseen sisiltyvi, Stakesin koordinoima

sihkoisen suostumuksen periaatteiden miirittely on

kiynnistynyt. Suostumuksen hallinta on yksi keskeisii

sihkoisen sairauskertomuksen ja aluetietojirjestelmien

osatekijoita.

uostumuksen hallinta on olennai-

nen osa terveydenhuollon potilas-

tietojen kasittelyd. Sihkéinen po-

tilastietojen kisittely edellyttdd
niin ollen myds sihkoistd suostumusten
hallintaa, jolle ollaan laatimassa parhail-
laan suositusta kansallisessa terveyspro-
jektissa.

Tyotd tehddin ottamalla huomioon
lainsiidinnén muodostama kehikko se-
ki toisaalta myds uudet tekniikan anta-
mat mahdollisuudet sihkoiselle suostu-
musten hallinnalle. Tavoite on lainsii-
dinnon vaatimukset tdyttivi, yksinker-
tainen malli suostumuksille, kun tietoa
tarvitaan yli organisaatiorajojen.

Nykyiset toimintamallit on suunni-
teltu manuaaliseen tietojenkisittelyyn,
ja nimd mallit on pitkilti osittaisina to-
teutuksina siirretty tietojirjestelmiin.
Monet tietojarjestelmit eivit tue min-
kiinlaista suostumusten kisittelyd. Nyt
kidynnissi olevan projektin tehtivi on
luoda kansallinen perusta alueiden toi-
mintamalleille ja tietojirjestelmien vaa-

timusmadirittelyille. Terveydenhuollon
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organisaatioiden tulee huolehtia siiti,
ettd tietojirjestelmien toimittajat teke-
vit suostumuskdsittelyd tukevat muu-
tokset omiin jirjestelmiinsi osana nii-
den tuotekehitysta.

"Projektin tarkoitus on saada ai-
kaan konkreettisia tuloksia, ja tdstd syys-
td se on tarkkaan rajattu. Projektin tuki-
ryhmdin ja verkostoon on panostettu,
jotta sen kiytdssi olisi kaikki mahdolli-
nen tieto ja jotta tieto tuloksista myds
levidisi”, projektipaillikkd Tuire Mikola
Conexa Oy:std sanoo.

Projektin aikana merkittdviltd kan-
sallisilta toimijoilta, kuten Tietosuoja-
valtuutetun toimisto, Lidkiriliitto,
Sairaanhoitajaliitto ja Kuntaliitto sekd
aluellisilta toimijoilta pyydetdin kan-
nanottoja tyon tuloksiin. Lisiksi on tar-
koitus jirjestdd avoin seminaari ennen

suosituksen valmistumista.

Tilanteet kartoitettu

Projektissa on kartoitettu yleisimmait

kayteotilanteet, joissa suostumusta tar-
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vitaan. Toimintamalli mietitiin ensin
omatoimisen potilaan kohdalla, ja niin
luodun perustan pohjalta pohditaan,
miti muutoksia aiheuttavat esimerkiksi
potilaan alaikiisyys, tajuttomuus tai de-
mentia tai se, ettei potilas ole paikalla
vaan ettd suostumus joudutaan pyyta-
miin puhelimitse.

"Projektin isoimpia kysymyksii ovat
uudet palvelumuodot, esimerkiksi puhe-
linpalvelut ja se, miten suostumusta
ndissi tapauksissa hallitaan. Suostu-
muksen rajaamiseen ja kohdentamiseen
liittyy myos merkittavia kysymyksii.
Lisdksi sihkoinen suostumusten hallin-
ta edellytrdd sihkoistd allekirjoitusta, jo-
ta pilotoidaan sihkoinen resepti -projek-
tissa”, Tuire Mikola sanoo.

Suostumusprojekti perustuu ti-
minhetkiseen lainsiidinnolliseen ti-
laan, jossa potilastietojen luovuttaminen
yli organisaatiorajan ei ole mahdollista
ilman potilaan suostumusta. Projektista
kuitenkin toivotaan saatavan myos eh-
dotuksia lainsiidinnon kehittimiseksi.

"Kyseessi pitdd olla yksinkertainen,
mutta ennen kaikkea potilaan tieto-
suojan ja sekd potilaan ettd ammattilai-
sen turvallisuuden huomioon ottava
malli potilastietojen siirtimiseen”, Tuire
Mikola huomauttaa.

Projektissa kisitellddn vain tervey-
den-, ei sosiaalihuollon tietoja. Mutta
tiedon kiyttdjin voi olla myés sosiaali-
toimen ammattilainen. Syy tihin rajoi-
tukseen oli se, ettd muussa tapauksessa
projektin tyémadird olisi kasvanut mer-
kittdvisti ja ensimmaisten tulosten saan-
ti siirtynyt pidemmalle. Projektissa teh-
ddin esitys jatkotoimiksi, ja se sisiltdd
muun muassa suostumusten hallinnan

ulottamisen sosiaalitoimen tietoihin.

Intohimoja
heriattivid asia

Koska tietojirjestelmit eivit talld hetkel-

14 tue suostumusta, kestii aikansa, en-



Suostumuksen hallinnan
osa-alueita

o suostumuksen pyytiminen ja asiak-
kaan informointi

o suostumustilanteet ja osapuolet

o millainen suostumus pyydetdin
missikin tilanteessa ja vaatimuksen
suostumuksen sisilldlle

o missd tilanteessa ja milloin suostu-
mus pyydetdin

o miten suostumus pyydetdin (suulli-
nen, kirjallinen ja sihkoinen) ja mil-
loin edellytetdin etukiteissuostumus-
ta

o suostumuksen tallentaminen sih-
koiseen muotoon, tietojirjestelmiin ja
siilytysajat

o suostumuksen muuttaminen ja pe-
ruuttaminen

o suostumuksen vilittiminen suostu-

muksessa mukana oleville toimijoille.

nen kuin se niithin saadaankaan. Asiasta
jirjestettiin tietojirjestelmatoimittajille
avoin seminaari marraskuussa.
Projektissa on tarkoitus luoda pohja
suostumuksen standardille niin, ettd se
saataisiin eri tietojirjestelmiin samanlai-
sena. HI7-yhdistyksen koordinoimassa
avoimet rajapinnat -projektissa tehdiin
timin projektin tyon tulosten pohjalta
standardi tietojirjestelmid varten.
Ongelmansa luo se, ettei sihkoistd
allekirjoitusta vield ole kiytéssi. Niin
ollen potilaan suostumus joudutaan
edelleen vahvistamaan paperilla olevalla
allekirjoituksella ja sdilyttimian paperi
arkistossa.
Uudenmaan aluetietojirjestelma-
hankkeen erikoissuunnittelija Riitta Salo
muistuttaa myds, ettd suostumuksen
sihkoinen hallinta aiheuttanee muutok-
sia myos organisaatioiden tavassa toimia.
Ohjeet suostumuksen pyytimisestd ovat
yksikkokohtaisia, mutta suositukset
yleisid. Kun sihkoinen suostumus on
kaytossi, organisaatiossa on kaytavi lipi,

kenelld kaikilla on oltava kiyttooikeudet

tulostaa tietojirjestelmasti potilastietoja.

"Jos esimerkiksi osastosihteerilld ei
ole nditd oikeuksia, ladkiri ei voi pyytdd
hintd tulostamaan tietoja”, Salo antaa
esimerkin.

Samaan aikaan, kun tillaisia uudis-
tuksia tehddin, organisaatiot joutuvat
yhi useammassa tapauksessa itse luo-
maan mallit toiminnalleen.

"Aikaisemmin  Lidikintohallitus
saattoi antaa mairiyksen, ectd niin teh-
ddin. Nyt tulee vain ohjeita ja suosituk-
sia, ja organisaatioiden on itse tutkitta-
va, mitd ne meidin tydssimme tarkoitta-
vat”, Riitta Salo kuvaa.

Eri ratkaisut on myds pystyttivi to-
teuttamaan edullisesti. Jos ne tulevat
kalliiksi, ne tuskin yleistyvit.

"Suostumuksen hallinta tuntuu
kaiken kaikkiaan olevan intohimoja he-
rattivi asia. Missi se vain mainitaankin,
mielipiteet alkavat sinkoilla”, Salo nau-
rahtaa.

Lopputulemalle on kuitenkin vain
hyviksi, ettd kaikki mahdolliset mielipi-

teet saadaan esille.

"Yleinen info tirkeai"

Toimistopidillikko ~ Maija  Kleemola
Tietosuojavaltuutetun toimistosta muis-
tuttaa, ettd esimerkiksi alueellisiin tie-
donvilitysjirjestelmiin liittyvistd tieto-
jenluovutusmahdollisuuksista ja edelly-
tyksisti olisi informoitava mahdollisim-
man laajasti.

"Niin varmistetaan, ettei asia ole
outo, kun potilaalta pyydetdin suostu-
musta”, hin sanoo.

Mitd tutumpi asia on, siti parem-
min potilas voi pohtia suostumuksen
antamista ja sitd paremmin hin ymmar-
tdi, mihin hin on suostumassa.

Maija Kleemola muistuttaa, ettd yh-
td tirkedd kuin suostumuksen saaminen
on myds sen varmistaminen, ettd tieto-
jirjestelmissi siirrettivit tiedot ovat

virheettomid ja ettd niitd kiytetdin lailli-
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sesti, - siis vain potilaan hoitotilantees-
sa. Tietosuojavaltuutetun toimistoon tu-
lee enenevisti tietoja siitd, ettd tietojir-
jestelmien tietoja kiyddin katselemassa
esimerkiksi uteliaisuudesta. Tillainen
kiytto on lainvastaista

"Kaiken kaikkiaan potilastietojen
kisittely pitdisi suunnitella huolellisesti.
Kun isoja tietojirjestelmid luodaan, niissd
pitdisi ensimmadisend kuvata ne prosessit,
joissa tietoja kisitelldin seki eri kdyteoti-
lanteisiin liittyvit tietotarpeet. Tdssd yh-
teydessd on varmistettava myds kasittelyn
lainmukaisuus. Vaikutelma usein on, etti
tiedon vilittimisen ratkaisuihin on lih-
detty kdymited lipi kunnolla peruspro-
sesseja ja niihin liittyvid tilanteita ja edel-
lytyksid”, Kleemola sanoo.

Manuaalisissa tiedontallennusta-
voissakin on se riski, ettd tiedot joutuvat
vidriin kidsiin. Mutta tietojirjestelmit
tekee mutkikkaammaksi se, ettd niiden
kautta on kerralla pddsy suureen mii-
rdin tietoja. Tietojdrjestelmien puolus-
tukseksi taas voi sanoa, etti niissi esi-
merkiksi tiedon kiyttiminen on mah-
dollista jiljitrdd. Tallainen ominaisuus
potilasjirjestelmissi tulisi aina olla.

Isona haasteena Maija Kleemola pi-
tad suostumuksen yksiloimistd. Avointa
tai toistaiseksi annettua suostumusta ei
voi antaa, vaan sen kiyttotarkoitus, esi-
merkiksi tietyn sairauden hoito, kenelle
tietoja luovutetaan ja miti tietoja luovu-
tetaan, on mairiteltivi.

Meneilldin olevalta suostumuspro-
jektilta edellytetdiin myos ehdotuksia
potilastietojen kasittelyd koskevan lain-
siidinnon kehittimiseksi.

"Lainsdidinndssi on mahdollisesti
kehitettidvdd tiltd osin, mutta vieli on
liian aikaista sanoa, missd mairin ja mi-
ten asiassa on tarpeen edeti”, Maija

Kleemola sanoo.

Maija-Liisa lhanus
tiedottaja
Uuma-hanke
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